AMAC

EMIRMUSA ORTAOKULU

E-GUVENLIK OKUL POLITiKASI VE KURALLARI

e Emirmusa Ortaokulu, e-giivenlik ¢alismalari ile internet, akilli tahta, bilgisayar ve diz

istli  bilgisayarlarin1  kullanirken;  6grencilerin, velilerin ve Ggretmenlerin
korunmasini amag edinmistir.

Internetin ve teknolojinin yasamin &nemli bir pargasi olmasi sebebiyle, herkes,
riskleri yonetme ve strateji gelistirme yontemlerinin Ogrenilmesi konusunda
bilin¢lendirilmelidir.

Politikamiz, yoOneticiler, Ogretmenler, veliler, tim personel ve Ogrenciler igin
hazirlanmis olup, internet erisimi ve bilgi iletisim cihazlarinin kullanimi ig¢in
gecerlidir.

SORUMLULUKLAR

E-Giivenlik politikalarinin gelismesine katkida bulunmak.

Olumlu 6grenme agamasinda mesleki gelisim i¢in sorumluluk almak.

Okulu ve igerisindekileri korumak i¢in e-giivenlik konusunda sorumluluk almak.
Teknolojiyi giivenli ve sorumlu kullanmak.

Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI

Emirmusa Ortaokulu olarak web sitemizde okulumuzun adres telefon ve e-posta
adres bilgileri bulunmaktadir.

Sitemizde yayinlanan tiim igerikler okul miidiiriimiiziin onayindan gectikten sonra
Okul WEB Sitesi Yayin Ekibi tarafindan siteye konulmaktadir.

Okulumuzun web sitesi Okul WEB Sitesi Yayin Ekibi sorumlulugunda olup giiclii
giivenlik 6nlemleri alinmig durumdadir.

Ogrenci galismalar, velilerinin izinleriyle yayinlanmaktadur.

GORUNTU VE VIDEOLARIN PAYLASIMI

Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin
izni ve onay1 ile paylagilmaktadir.

Ogrenci icerikli tiim paylasimlarda velilerin izinleri alinmaktadur.

Veli izni yaninda 6grencinin de izni olmadan fotografi ¢ekilip kullanilmamaktadir.



KULLANICILAR

Paylagilan tiim ogrenci bazli etkinliklerde, etkinlik Oncesinde velilerin izinleri
alinmalidir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢alisanlarinin yer
aldig1 gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

INTERNETIN VE BILIiSLIM CIHAZLARININ GUVENLI KULLANIMI

Internet; bilgiye ulasmakta en onemli araglardan biri haline gelmisken, bunu
okuldaki miifredat ile iliskilendirerek dogru bilgiye en gilivenli sekilde
ogrencilerimizi ve dgretmenlerimizi ulastirabiliyoruz.

Okulumuzda bulunan bilisim cihazlarinda avira anti virlis programi kullanarak
viriislere ve casus yazilimlara karsi 6nlemlerimizi almaktayiz.

Tim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde,
gerekli filtrelemeleri yaparak giivenli hale getirmis durumdayiz.

Tim calisanlarimiz, velilerimiz ve Ogrencilerimiz etkili ve verimli ¢evrimigi
materyallerin kullanim1 konusunda bilgilendirilmistir.

E-giivenlik ve siber zorbalik konular1 belli derslerimizin yillik planlarina dahil
edilmis olup, bu konularda y1l i¢cinde 6grencilere bilgi aktarimi devam etmektedir.
Cevrimi¢i materyaller 6gretme ve 6grenmenin O6nemli bir pargasi olup miifredat
icinde aktif olarak kullanilmaktadir.

11 Subat giivenli internet giinii okulumuzda kutlanmaktadir.

Okulumuz 5551 yasasina uygun giivenlik prosediirlerini uygulamaktadir.

Ayrica Milli Egitim Bakanliginin filtreleme sistemlerini kullanmaktadir.

KiSISEL CIHAZLARIN KULLANIMI

Okul saatleri i¢inde ogrencilerimizin kigisel cep telefonu kullanimi yasaktir.
Ogrenciler okula cep telefonu getirmemektedirler.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal
sorumluluklar1 kabul etmez.

Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve
hasardan korunmas igin gerekli tiim 6nlemleri alir fakat sorumluluk kisiye aittir.
Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kisilerle paylasmalari,
tanimadiklar1 giivenilir bulmadiklart kisilerle cep telefonu gibi kisisel bilgilerini
paylasmamalar1 gerektigi konusunda bilinglendirilmektedirler.

Caligsanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam etmelidir.

Calisanlar (O0gretmen, idareci, personel vb) okul politikasina disiplin aykir
davraniglarda bulunursa iglemleri baglatilir.

Kurum ¢alisanlar1 (6gretmen, idareci, personel vb) ve dgrenciler sosyal medya ya da
sohbet programlari lizerinden 6grenci yada kurum ¢alisanlarindan gelecek olan yada



kendilerinin gonderecekleri her tiirlii igerik ve mesajlagsmanin hukuki sorumlulugunu
tasimaktadir, uygunsuz olabilecek her tiirlii icerik ve mesajlasma ivedilikle okul
yonetimi ile paylasilir. Boyle bir duruma mahal vermemek i¢in gereken dnlemler
alinir.

E-GUVENLIK EGITIMI

Ogrenciler igin e-giivenlik miifredati ilgili derslerin yillik planlarina eklenerek
ogrenciler bu konularda bilgilendirilir.

Teknolojiyi olumlu kullanan 6grenciler ddiillendirilecektir.

Cevrimigi giivenlik politikast tiim c¢alisanlarimiza resmi olarak duyurulacaktir ve
Okul WEB Sitesinde yayimlanacaktir.

11 Subat giivenli internet giinii okulumuzda kutlanacaktir. Bu giline yonelik okul
koridorlart ve smiflarda pano ¢alismalarimiz ve sosyal medya paylasimlarimiz
olacaktir.

CEVRIMICi OLAYLAR VE KORUMA

Okulumuzun tiim {iyeleri ¢evirim i¢i riskler konusunda bilgilendirilecektir. Egitimler
yapilip igerikler aciklanacaktir.

Okulumuzda yasadist igerik, giivenlik ihlali, siber =zorbalik, cinsel igerikli
mesajlagma, ¢ocuk - istismari, kisisel bilgi gilivenligi gibi konularda bilgilendirme
caligmalar1 yapilmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimu ile ilgili
tiim sikayetler okul miidiiriine bildirilecektir.

Okulumuzun tiim tyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak igin
resmi okul kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin ¢oziimiinde c¢alisanlar (0gretmen, idareci, personel vb), veliler ve
ogrenciler okul ile birlikte hareket etmelidir.



